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SOPA: matando el Internet para salvar a
Hollywood

La ley SOPA llevaria a una sofisticada arquitectura legal para la censura
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Algunos de los sitios de Internet mas popularesleyendo a Wikipedia y Reddit— se
“apagaron” este miércoles como protesta contraladara Detener la Pirateria en
Internet (SOPA) y la Ley para Proteger la Propiddéelectual (PIPA, ambas siglas en
inglés), propuestas legislativas que pretendernaeguinternet en el nombre de proteger
los derechos de autor. Las industrias cinematagsfy musicales han lanzado todo su
peso a favor de estas iniciativas con multimill@sdonaciones y camparfias de lobby,
pero si por la vispera se saca el dia, sus eskiazeeran suficientes dada la enorme
oposicion que han despertado por parte de empwsgadnoldgicos y usuarios comunes
de Internet.

El objetivo de SOPA y PIPA es bastante legitimanbatir a los violadores de derechos
de autor y falsificadores que administran sitierdudel alcance de la jurisdiccion de las
cortes estadounidenses. El problema es el métatias Eeyes le dan el poder al fiscal
general de obligar a miles de proveedores de leterbloquear supuestos “sitios
ilegales”, forzando a los buscadores a editaressigtados y a que las redes de firmas
publicitarias y los procesadores de pagos cortgrlagion con estos sitios.

Medida inefectiva.Los partidarios de SOPA han adoptado como resaiw®Afio
Nuevo presionar por la aprobacion inmediata desdsyes, ignorando las solicitudes
para consultar la opinién de expertos sobre lafblessconsecuencias de la ley. Como
han indicado los mismos expertos en seguridadredtiea del Gobierno estadounidense
en Sandia National Labs, la medida “probablemeatsena efectiva”. Cualquier persona
con algo de conocimiento técnico puede facilmewnselie los bloqueos propuestos
mediante un sinnimero de simples medidas.

Para los ignorantes en materia de computadoraisten varias herramientas de
evasion que requieren de tan solo un clic. Comaookeristo una y otra vez a lo largo de
la dltima década, cerrar sitios y servicios piralagnal de cuentas hace poco para
dificultar la pirateria. Pero SOPA no solo seria oredida cara e inatil; también
desalentaria la innovacion, interferiria con laregjpn legal protegida por la Primera



Enmienda de la Constitucién estadounidense y (dorhan dicho los expertos en Sandia)
“afectaria de manera negativa la seguridad cibemnde EE. UU. y del mundo y la
funcionalidad del Internet”.

Con SOPA, cualquier sitio extranjero que permil@sausuarios cargar —o tan siquiera
enlazar— contenido podria ser denominado por eomio un “sitio ilegal”, ser
clausurado y ser privado de ingresos hasta queaprggdprobar su inocencia en una
corte estadounidense. Este es el tipo de riesgbapeque los inversionistas salgan
corriendo y la razon por la que los empresarioedeologia estan entre los que mas se
han opuesto a la ley SOPA.

Més de 100 destacados expertos constitucionaistaan unido a la oposicion. Ellos
sefalan que bloquear nombres de dominio entersiiole web luego de una audiencia
en la que solo se escucha a una parte inevitabteraeabara con los foros de discusion
donde la expresién legal coexiste con enlaces oo violatorio. También bloqueara
el acceso de los estadounidenses a sus propiogc tdgales ademas del material
pirateado —como ya ha ocurrido con las autoridadesles—. Dicho acto de “cohibicion
previa’ contradice por completo las tradicionepd#eccion a la expresion
contempladas en la Primera Enmienda.

Instrumento de censura. Aln mas preocupante, SOPA llevaria a la creaciamde
sofisticada arquitectura legal y tecnoldgica parednsura —una sola lista negra de
Internet implementada a lo largo de todo el pdisya vez que esa estructura esté en pie,
seria muy facil y demasiado tentador para los gobsgefuturos usar esa lista negra para
otros propdsitos. Los ciudadanos tendrian que aoafi que el Estado solo bloqueara los
sitios verdaderamente criminales, o unirse a ledas evadiendo los bloqueos.

Los ingenieros de sistemas también odian la ley/8B@R técnicos mas prominentes que
construyeron el Internet moderno han advertidoajitoqueo de dominios —y los
inevitables esfuerzos por parte de los usuarias @aadirlo— tendria consecuencias
impredecibles y perjudiciales para la arquitectleda red. Stewart Baker, exfuncionario
de alto rango del Departamento de Seguridad Nacioasenalado lenguaje en la ley
gue, segun él, podria “matar” los esfuerzos actyade hacer que el Internet sea mas
seguro.

La misma clausula “antievasion”, aunque resultehmaa para los piratas, podria
amenazar a los programadores que construyen lasyhentas que el propio
Departamento de Estado ha promovido y financiada giaidentes que buscan escapar
de una censura mas agresiva por parte de regiroemesChina e Iran —que seguramente
estaran encantados de sefialar que EE. UU. tamloidmnea sitios extranjeros que
considera “peligrosos”.



Estos son costos muy altos que pagar por una keyequel mejor de los casos,
constituiria un gesto inutil y simbélico contrgpiaateria.

Los legisladores deberian ser precavidos y no seetam una tecnologia que ellos
mismos admiten desconocer. Deberian, mas biencasen medidas tendientes a
detener el flujo de dinero hacia los criminales,cser en el oscuro camino de las listas
negras de Internet y los cortafuegosestatales.
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