US-Experten wollen Verbraucher besser tiber Datemnschformieren
Manchmal schuitzt aber nur neue Technik

07.01.2011 - US-Experten wollen Verbraucher bedser Datenschutz informieren -
Manchmal schiitzt aber nur neue Technik.

Die folgende Pressemeldung wurde nicht redaktiorgeiixdial.de bearbeitet.

Wieviel von unserem Privatleben wir in Online-Shdpstoportalen oder Social-
Netzwerken preisgeben, ist uns oft gar nicht betygésuben Experten der Consumer
Electronics Association (CEA). Aufklarung tber Teiken und Geschaftsbedingungen
der Anbieter seien daher entscheidend. Manchmékzichber nur neue Technik vor den
Tlcken des Internetes, sagt der Verband.

Die meisten regelméafigen Nutzer von Internet-Kaseiken oder Social-Netzwerken
kennen wohl das ungute Gefuhl, unmittelbar nachchio&en einer Nachricht das soeben
Gesagte lieber zuricknehmen zu wollen. Oft gehineslas unbedachte oder sogar
versehentliche Offenbaren von privaten Informatigr&uRerungen oder personlichen
Ansichten - und deren Folgen. Sei es, dass demthdésort verraten oder
kompromittierende Bilder gezeigt werden: die Infatran ist 6ffentlich und permanent
im Internet gespeichert.

Die Diskussionen um die Datenspeicherungs-PraktileasnSocial-Netzwerks Facebook
oder auch das kontroverse Abbilden von privaten iti@bsern in Google Streetview
haben Personlichkeitsrechte und VerantwortungerQifentlichkeit gerickt.

Im Kern der Debatte geht es aber auch um die Fk&geziel von dem, was Verbraucher
an Informationen uber sich und ihr Verhalten prelsan, ist ihnen auch bewusst? Alles,
was nicht mit beruflichen oder schulischen Onlingifitaten zusammenhanagt, ist
zweifellos freiwillig. Stammt daher alles, was QmwiDienste Uber eine Person wissen,
von ihr selbst? Ist der Verbraucher allein flr &shutz seiner Privatsphare
verantwortlich?

Noch komplizierter wird das Online-Beziehungsgéditemuch durch die Weitergabe von
personenbezogenen Informationen durch Verwandéeinéle und sogar fltichtige
Bekannte. Ist eine Twitter-Mitteilung oder ein Fotdias nur fir einen kleinen
Empfangerkreis gedacht war, erst einmal in falddiede geraten, spielt es meist keine
Rolle mehr, ob die Daten unbeabsichtigt, in gutesiéht oder mit maliziosen Motiven
verbreitet wurden.

In den Personalabteilungen von US-Unternehmensseeete allgemeine Praxis,
Dossiers Uber die Online-Historie von Bewerbernudagen, erklart Sean Murphy, ein
Datenschutzexperte der Consumer Electronics Adsaciddazu gehdren personliche
Profile in Social-Netzwerken ebenso wie Blog-Eigg@der die Teilnahme an Online-
Foren oder Diskussionsgruppen. Internet-Nutzerihatee Online-ldentitat sorgfaltig



hiaten, sind aber keineswegs aus dem Schneidert Marphy: Blockierte oder
unzugangliche Daten gelten als ebenso verdachégwiiele offentlich zugangliche
Informationen.

Eine Untersuchung der CEA hat ergeben, dass Ubdidlite aller Erwachsenen in den
USA Social- oder Professional-Netzwerke wie Fac&hmter Linkedin nutzen. Bei den
Altersgruppen von 25 bis 34 Jahren und 18 bis Bdeddiegt die Teilnahme sogar
zwischen 70 und 88 Prozent. Die eigene Beteiligam&ocial-Netzwerken sowie auch
die der Bekannten innerhalb des eigenen Kontakdsdt@nnen weitreichende und
manchmal unbeabsichtigte Wirkungen haben. Die Thtsalass persénliche Daten Uber
mehrere Web-Prasenzen hinweg aufgezeichnet untfdiinezwecke weitergegeben
werden, stellt die Situation noch einmal in eindreteres Licht.

Eine Untersuchung an der University of Minnesota 2006 ergab, dass mehr als 80
Prozent aller US-Birger anhand von nur drei Angadentifiziert werden kdnnen:
Postleitzahl, Geburtsdatum und Geschlecht reichenuan Namen und Wohnadressen
aus vermeintlich anonymisierten Datensatzen ausaufi Uber ein Drittel der
Teilnehmer der CEA-Befragung bekannten, dass sidi&liRegistrierung bei Web-
Diensten sogar schon mehr als nur diese Angabearsidbeeingetragen hatten.

Zwar sei die Mehrheit der Erwachsenen um die Skakieihrer Daten besorgt,
insbesondere bei Bank- und Finanztransaktionen Magphy. Trotzdem sei die
personliche Privatsphare der US-Birger in Gefatixyertet zu werden, warnte vor
einigen Monaten Buchautor Nicholas Carr in einenmideentar fur eine Artikelserie
Uber Datenschutz im "Wall Street Journal”. Inforim@éschutz kdnnte nur noch als
Hindernis fur effizientes Einkaufen und Kommunigemgesehen werden, schrieb der
Kritiker der Digitalkultur. Diese Bedenken seienitigertrieben, wiegelte in der
gleichen Serie Jim Harper ab, ein Jurist des Gatitlite, einem Think-Tank der
Republikaner. Die Vorteile offener Daten Ubersteigach seiner Ansicht bei weitem die
Risiken.

Einen Wendepunkt in der kontroversen Diskussiomk&nach Ansicht der CEA die
geplante Einfihrung von digitalen Gesundheitsdateten USA bringen. Bevor
Dienstleister und Versicherer das Einspar- undzkeffizpotenzial elektronischer
Patientendaten erschlie3en kdnnen, seien neuedrereund Datenhaltungspraktiken
zu bertcksichtigen, unterstreicht Murphy.

US-weit verbindliche Regeln, die vermutlich nochréadie Gesetzgeber beschéftigen
werden, belegen die politische Tragweite des Ptejeékuch ausgiebig durchdachte
Datenschutzgesetze und kompentente Behorden wabderMissbrauche und Ubergriffe
nicht verhindern, wie Murphy zu bedenken gibt. Haaknd Datendiebe seien von jeher
den Sicherheitsexperten um einen Schritt vorausrZanterstitzt der Industrieverband
die Bestrebungen zu mehr Sicherheit. Das entsah@éd&egengewicht zur machtigen
Internet-Technik sieht die CEA aber in technischésungen selbst und in den Kréaften
des Marktes.



Die junge Firma Bynamite gehort zu den Neugrindande sich das bleibende
Problem des Data-Mining, dem Durchforsten riesi@atenbanken auf der Suche nach
Kundenprofilen und Verhaltensweisen, mit eigenesungen fir den Verbraucher
widmen wollen. Mit Hilfe des Bynamite-Dienstes sollinternet-Nutzer herausfinden,
was Werbetreibende Uber sie wissen. In einem emgkneressenprofil legen sie dann
Daten an, die sie Diensten wie Google, Facebook Aueazon Uber sich mitteilen
wollen, mit Anderungsmaglichkeiten und vertraulicpeicherung. Auch die
zugelassenen Empfanger konnen individuell eingetragerden. Online-Werbung soll
dann entsprechend dieser Interessen ausgewahdingedeigt werden. Die Software-
Losung steht als kostenlose Browser-Erweiterungh\fiwender von Chrome- und
Firefox-Browsern zur Verfigung.



